
RRQuelle est la tolérance au risque de la société? 

RRQuelles sources de risque lié à la cybersécurité 
sont applicables à la société? Un contrôle préalable 
adéquat a-t-il été effectué pour évaluer le risque? 

RRQuels sont les actifs, l’information et les données 
qui sont vulnérables?

RRQui est responsable de la sécurité des données au 
sein de la société?

RR La société a-t-elle une stratégie de cybersécurité 
coordonnée et intégrée? Les cloisonnements ont-ils 
été éliminés de la gestion de la stratégie et du plan 
d’intervention en cas d’atteinte à la sécurité des 
données? Les membres du personnel se sont-ils 
fait attribuer les responsabilités appropriées et 
ont-ils des comptes à rendre à l’égard de leurs 
responsabilités?

RR Les incidents relatifs à la sécurité et le coût des 
interventions font-ils l’objet d’évaluations?

RR Les politiques sur la sécurité, la sensibilité de 
l’information et l’éthique ont-elles été documentées 
et communiquées au sein de l’organisation?

RR Les initiatives en matière de sécurité reçoivent-
elles un financement adéquat compte tenu de la 
tolérance au risque de la société? 

RR Y a-t-il un plan en place pour évaluer en 
permanence l’efficacité du programme relatif au 
cyberrisque?

RRComment les initiatives de l’organisation en 

matière de sécurité seront-elles divulguées?

Questions auxquelles le conseiller juridique 
devrait être prêt à répondre lorsqu’il fournit 
des avis au conseil d’administration :Votre stratégie de cybersécurité doit :

•	 attribuer les rôles et les responsabilités 
aux différents groupes au sein de votre 
organisation; 

•	  coordonner et intégrer les activités 
collectives aux fins de protection contre 
les lacunes en matière de sécurité; 

•	 faire en sorte que ces groupes aient 
à rendre des comptes quant à leurs 
responsabilités.

Problèmes liés à la gouvernance 
d’entreprise et aux données 

La stratégie de cybersécurité doit 
comprendre un plan d’intervention évolutif 
en cas d’atteinte à la protection des 
données, de façon que la société soit prête 
à intervenir, et pas seulement préparée 
à un incident de cette nature. Votre plan 
doit également fournir le cadre nécessaire 
à la mise en œuvre d’une intervention 
coordonnée et intégrée en cas de violation 
des données.

Il incombe au conseil d’administration de 
votre société de surveiller la mise en œuvre 
de la stratégie de cybersécurité de votre 
entreprise, y compris son plan d’intervention 
en cas de violation des données; le conseil 
devrait recevoir des rapports périodiques 
sur l’intégrité des données et des systèmes 
d’information de l’entreprise, ainsi que sur 
les risques connexes.

Votre stratégie de cybersécurité

Les conseils d’administration de sociétés sont contraints de placer la sécurité des données en 
tête de leurs priorités, à une époque où il ne s’agit pas de savoir si un incident lié à la sécurité 
des données se produira, mais bien quand il surviendra. Une stratégie de cybersécurité doit être 
en place pour prioriser et protéger les systèmes d’information et les données critiques ainsi que 
pour gérer le risque d’incidents liés à la sécurité des données.
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Risque
•	 Opérationnel 
•	 D’atteinte à la 

réputation 
•	 Réglementaire 
•	 De litige

Rapports et 
reddition de 
comptes
•	 Actionnaires
•	 Autorités de 

réglementation
•	 Public/parties 

intéressées

Surveillance/Planification  
de la coordination

Rapports et  
reddition de comptes

Surveillance et 
reddition de 

comptes

Reddition de comptes sur la 
planification et la coordination 
des interventions

ÉQUIPE DE DIRECTION
Par exemple :

•	 Chef de la direction
•	 Chef de la protection 

de la vie privée

•	 Chef de la gestion  
des risques

•	 Conseiller juridique

CONSEIL 
D’ADMINISTRATION

Cadre de la surveillance par le conseil, de la reddition  
de comptes et de la coordination au sein de l’entreprise

VIOLATION 
DES 

DONNÉES

SÉCURITÉ/
CONTRÔLESRH TI

PROTECTION  
DE LA VIE 

PRIVÉE

PLANIFICATION ET COORDINATION DES INTERVENTIONS


